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1. Inleiding

Gebruikersbeheer wordt vanuit de Administratie Interface (Al) opgezet. De Al wordt weergegeven
vanuit het navigatiemenu (aan de linkerkant van het beeldscherm).
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Afbeelding 1: toegang adminstratie menu.

2. Gebruikersbeheer

Bij gebruikersbeheer worden alle gebruikers vastgelegd. Per groep gebruikers wordt bepaald welke

navigatie ze zien en welke admin-menu items beschikbaar zijn. Per individuele gebruiker kunnen nog
fijnmaziger rechten worden ingesteld.

2.1 Gebruikersgroepen

Om de instellingen aan te passen wordt het menu geopend. Na het openen verschijnt een scherm
met meerdere keuzes. Open de folder ‘Gebruikersbeheer’. De opties gebruikersgroepen, permissies
en gebruikers verschijnen. Klik op ‘gebruikersgroepen’ om het item te openen.
Administrator interface
Materialenlijst -
] Werkvoorbereiding
] Daglijst print definities
=1 ) Embryo score
I_] Basis score
I_] Score correction
=1 3 Planner
] Category
I_] Resources
L) Resource type
] Algemeen
=1 - Agenda
] Category
I_] Naam resource
] Resource type /
= -1 gebruikersbeheer
] Gebruikersgroepen

I_] Permissies
|} Gebruikers

Afbeelding 2: Inhoud administratie menu.
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In de middelste kolom wordt een overzicht gegeven van de ingestelde gebruikersgroepen. Klik op de
naam van een gebruikersgroep om de inhoud in het rechterscherm te openen of klik op ‘nieuw’ om
een nieuwe gebruikersgroep aan te maken.

Elke gebruikersgroep heeft zijn eigen indeling en rechten. Na het openen van het scherm verschijnen
rechts een viertal tabs: gebruikers, admin menu rechten, navigatie en permissies. Hier kunnen de
rechten door middel van het plaatsen van een vink ingesteld worden.

Zorghail - Nieuw

J’ Gebruikers || Admin menu rechten H Navigatie | | Permissies |
- materizlen

b Administrators x |Naam |Userchinnar |Actief ‘

O Materiaentijst P Gebrikers » b TEST Jan —— 7
! BD Werkvoorbergiding b SAFBasis 2

Embryo score

[ Basis score b SAFLab X

[ score carrection > 153 x
=3 Planner b Kinick x

O Category b KD x

[ Resources P Testgroep x

) Resource type b Andere x

[ Algemeen B Alleen lezen x
-3 Agenda p oG x

0 Category B Eriktest »

[ Nasm resource
D Resource type
o= gebruikersbeheer
D Gebruikersgroepen
[ Gebruikers
= ﬁ\'atmanagement
[ vat cefinitie
E-E3KID setwp
13 vem curorr
E- {3 poTsE, i v
& sluiten

Afbeelding 3: Inhoud gebruikersgroepen.

Mieww

2.2 Aanmaken nieuwe gebruiker
Klik op het symbool ‘Nieuw’ rechtsonder in het rechterscherm. Een nieuwe gebruiker kan worden
aangemaakt (zie onderstaand voorbeeld).

Administrator interface

Materialenlijst - Nieuw J’Gsbrulkers‘H’Admm menu rechmn‘H’Navigm\e‘”’ Permlss\es“
L] Werkvoorbereiding P Administrators x ‘Naam ‘Usar Loginnar ‘Actiaf ‘
o Daglijst print definities P Gebruikers x P Admin, User User.admin L4
T ﬂEmb”"_SCW b SAF Basis % ||p veenhuis, aly volker s
t: Basis score ) P SAFLab x P Geschiere, Klaas heijden L4
e Score correction S uam % b Mo, Dee demo 7
Flanner P Kliniek x P Broekman, Jan Willem jwhb L4
L] Category
L] Resources P KD x P trainingadmin trainingadmin ¢
0 Resource type P Testgroep x P Modaal, Jan jan L4
D) algemeen B Andere x |» dylan
= 3 agenda P Alleen lezen x P Berg, Joyce van den joyce L4
) category P owe x B Stierhout, Marcel Marcel v
L] Naam resource » L
L] Resource type
=3 gebruikersheheer
B Gebruikersgroepen
L) permissies
1) Gebruikers
= ’ﬂVatmanagement
13 vat definitie
= ’ﬂKIDsetup
13 vem cutoff Nieuw

Afbeelding 4: Aanmaken nieuwe gebruiker.
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2.3 Persoonsgegevens
Het scherm ‘wijzig gebruiker’ verschijnt. Op dit scherm kunnen de gegevens van de gebruiker worden
ingevuld. Het is belangrijk dat de gegevens zo volledig mogelijk worden ingevuld.

Wijzig gebruiker
Persoon
Inftalen bha ]
-
Tussenvoegsel e ]
Achtemaam festpatiem |
Rol [o t
E-mail adres lubertest.de nl |
User Signature et vriendelike aroet,
Lm de
oo C
Inlog gegevens
Wachtwoord Genereer
[ Wachtwoord veranderen bij volgende login
Gebruikersgroep | Gebruikers
Ziekenhuis [ |
. E—
[ Actief [ mag records verwiideren [ Has calender
[ Beneerder [[] mag wachtwoord wijzigen [ Atieen lezen
Reporting structure
User |Rote | ]
Login context
Footschen e
Taal
@ N O EN O DE
Parafen
Intialen 7 PIN 1

[l opslaan (@ annuieren
Afbeelding 5: Invoer nieuwe gebruiker.

Bij het veld ‘rol’ is het mogelijk om aan de hand van het pull-down menu de desgewenste rol te
selecteren. Deze rol wordt in het systeem gebruikt om te bepalen tot welke waardenlijsten de
gebruiker toegang heeft.

Persoon

Initialen

Voomaam Jan |

Tussenvoegsal

Achtermaam TEST ,

Rol [ Medewerkes v |

E-mail adres ) _ |
Administratief medewerk(st)er

User Signature Analist/embryoloog
Arts
Doktersassistent

AGE code

Werpleegkundige
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2.4 Inloggegevens

De administrator kan de gebruiker een inlognaam en wachtwoord geven. Wachtwoorden kunnen
later door de gebruiker worden aangepast. Gebruik bij voorkeur de optie ‘Gebruiker moet
wachtwoord wijzigen bij volgende login’. Hiermee wordt afgedwongen dat een gebruiker een eigen
persoonlijk wachtwoord kiest dat voldoet aan de wachtwoord eisen. Wij gebruiken hier als voorbeeld
het tijdelijke wachtwoord: ‘123456’. Vervolgens ziet men in het pull-down menu bij
‘Gebruikersgroep’ 4 keuzes. Voorbeeld: Administratief medewerk(st)er is een normale gebruiker, die
krijgt dan ook de keuze ‘gebruikers’. Kies verder de gebruikersgroep en het ziekenhuis waaraan de
gebruiker moet worden gekoppeld.

Inlog gegevens

Leginnaam ANJANSENDT
Wachtwoord (21117 ]
Gebruikersgroep : Administrators v
) . Administrators
Ziekenhuis Gebruikers
; SAF Basis
DAmEf zeft agenda
SAF Lab
D Beheerder [T mag wachiw oord WiZIigen [T Alzen lezen

Afbeelding 7: Invoer inloggegevens.

Alle groepen en/of gebruikers hebben andere rechten binnen het systeem. Zie hieronder aan de
hand van een voorbeeld een nadere toelichting.

|:| Actief |:| Mag records verwijderen D Heeft agenda

["] Beheerder ["] mag wachtwoord wijzigen [ alleen lezen

Afbeelding 8: Rechten toewijzen nieuwe gebruiker.

Keuze opties rechten Toelichting

Actief Deze moet altijd aangevinkt worden. Dit betekent dat de gebruiker kan
inloggen op het systeem.

Beheerder Als bij een gebruiker ‘Beheerder’ is aangevinkt, dan heeft de gebruiker ‘alle’
rechten binnen het systeem.

Mag records verwijderen Gebruiker kan gegevens verwijderen binnen het systeem.

Mag wachtwoord wijzigen Gebruiker mag het wachtwoord wijzigen. Vaak is dit aangevinkt, gebruiker
kan van de beheerder een tijdelijk wachtwoord krijgen.

Heeft Agenda Gebruiker kan agenda's toevoegen en wijzigen. Daarnaast kan de gebruiker
geselecteerd worden voor bepaalde bijeenkomsten.

Alleen Lezen Gebruiker kan alleen gegevens inzien en heeft verder geen rechten.

Tabel 1: Overzicht rechten nieuwe gebruiker.

2.5 Reporting structure

De optie reporting structure is een optie voor supervisors. Met deze optie is het mogelijk brieven die
door de supervisor zijn gemaakt aan derden door te geven voor verdere verwerking. Deze optie is
alleen van toepassing wanneer gebruik wordt gemaakt van de aanvullende supervisor module.
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2.6 Inlog mogelijkheden

De gebruiker heeft van de administrator een gebruikersnaam en wachtwoord gekregen en kan
inloggen op het systeem. Er zijn twee keuzes: ‘Dossier’ en ‘Daglijst’. De keuze is afhankelijk van de rol
die de gebruiker binnen de organisatie/afdeling inneemt. Een kliniek met de agenda-module kan
tevens kiezen voor de ingang via de ‘agenda’.

Voorbeeld: Nel Jansen is verpleegkundige. Zij maakt alleen registraties binnen het dossier. In dit
geval kiest Nel Jansen bij login context voor de optie ‘dossier’.

Login context

Hoofdscherm |E| Popup na inloggen |Z|
Taal

Dossier

Daglizten

Afbeelding 9: Inhoud log in nieuwe gebruiker.

2.7 Taal instellen
Bij het veld taal kan de taal worden ingesteld. Bij het veranderen van de taal moet eerst het systeem
opnieuw worden af- en aangemeld.

2.8 Paraaf instellen

Op dit scherm kan de paraaf van de gebruiker worden ingesteld. Tevens is het mogelijk om een
pincode toe te voegen. Met deze pincode kan, indien een andere gebruiker is aangemeld op dezelfde
computer, toch een identificatie worden toegevoegd; hierdoor hoeft de gebruiker zich niet eerst af
te melden en zich nieuw onder zijn eigen naam aan te melden. Voor het aanmaken van parafen
verwijzen wij naar de handleiding ‘Validaties en locken’.

Parafen
Initialen PIN

Afbeelding 10: Instellen paraaf en pincode nieuwe gebruiker.

2.9 Opslaan
Druk op het ‘opslaan’ symbool om alle ingevoerde gegevens op te slaan.

2.10 Inloggen als lokale beheerder

Indien een gebruiker is aangemeld als lokale beheerder (administrator) kan deze door bij het
inloggen de Ctrl-toets ingedrukt te houden gebruik maken van bepaalde extra functionaliteiten zoals
een validatie of een pincode toepassen. Daarbij kan een user met administrator rechten via het
admin menu een gebruiker aanmaken, rechten verlenen en een gebruiker plaatsen in een bepaalde
gebruikersgroep.

2.11 Richtlijnen bij het toekennen van permissies

Bij het toekennen van rechten in het LSFD is het advies om dit zo “minimaal” mogelijk op te zetten.
Als uitgangsprincipe kan hierbij het “need to know” principe worden toegepast. Bij het ontwerp en
de keuze van de rechtenstructuur kan op deze wijze het risico op oneigenlijk gebruik geminimaliseerd
worden. Extra kritisch moet worden omgesprongen met zaken als “wis-rechten”, toegang tot
onderdelen van het admin menu en navigatie naar modules. Vuistregels hierbij zijn:

=  Gegevens mogen alleen worden gewist door een lokale beheerder;

= Het admin menu is niet bedoeld voor “reguliere” gebruikers;

= Navigatie alleen naar plekken waar de gebruiker ook mag invoeren;

= En “alleen kijken”.
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3. Admin menu rechten
Onder het tabblad ‘admin menu rechten’ kan worden aangegeven welke items zichtbaar moeten
worden in het admin menu van het navigatiescherm.

Administrator interface

ZorgMail - Hieuw Gebruikers || Admin menu rechten ” Mavigatie ”Permissies |
@ Saater\alen P Administrators *  ||Sho |Menu ‘ Sho |Menu
O Materialenijst B Gebruikers x | Brisven & Validatierapporten |#  Sjablonen
‘Werkvoorbereiding
P SAF Basis » | Beheer
=3 Embryo score —
0 EW, b SAFLsb % | Rapporages
asis score
[ ) x | Agenda
[ score comrection
B 53 planner b Kiiniek ® | Validatie en locken
o Category P KD x | materialen
) Resources b Tesigroep X ] Pianner
[ Resource type P Andere ® ||| Exitmomenten
O Algemesn P Alleen lezen x | DOT/Facturatie
-3 agenda b oG ® [ Embryoscore
[ category P Eriktest * || Koppelingen
D Naam resource | Actiemodule
[ Resource type ) bruikersbeheer
YP g
== gebruikersbeheer | Waimanagsment
D Gebruikersgroepen | KID sewp
O cebruikers | test
= vatmanagement 0  Questionnaire
[ vat gefinitie
EHEIKID setup
3 vem curore
= SIpoTE M
& sluiten

Afbeelding 11: Instellen admin menu rechten.

3.1 Rechten navigatiescherm
Onder het tabblad ‘Navigatie’ kan worden aangegeven welke items zichtbaar dienen te zijn in het

navigatiescherm (zie onderstaand voorbeeld).
Administrator interface

Zornghail - Nieuw
EF S materialen

[ Gebrufkers” Admin menu rechten ” Navigatie || Pemissies

P Administrators x Actief | Mavigatie-item
- Materialenijst . P Gebruikers X (] |i‘|8n:STB.f|eld.careﬂa\«'igatian.cI\'nic_wew
4 aa::::’::?ere‘dmg b SAF Basis % |71 i18n:STE.Isbel care_isfd widget.labday
) Basis score P SAFLab E 2 (] i18n:STE.|abel |sfd_calendar
D) Score comection b LAB x |0 i18n:STE label planner
B =3 Planner P Kliniek x (] i18n:5TE Iabel care_|sfd widget.|sfd_lab_le
D) category b KD L3 (] DOT/facturatie
) Resources b Teswgroep x [ i18n:5TB.Iabel donor_screen
[ Resource type P Andere x (1] i18n°STE label matching
[ nigemeen P Alleen lezen E I (] i18n:STE.label_validate_resuhs
E 3 Agenda b owe x| i18n:STE.label |sfd.calendar_full_screen
O Category P Eriktest x (1] i18n:5TE.label.care_|sfd.widget.lsfd_lab_c
D Maam resource (o] i18n:5TE label.thawlist_semen
[ Resource type ] Inbox online portal

B3 gebruikersbeheer
D Gebruikersgroepen
D Gebruikers
= a\c’almanagemem
[ vat efinitie
SR KID setup
[ veM euroff
B I poTE hd
€ sluiten

Afbeelding 12: Instellen navigatie rechten.
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3.2 Permissies

Met de optie ‘permissies’ is het mogelijk om de rechten van gebruikers nog fijnmaziger in te stellen.
De hier ingestelde permissies kunnen vervolgens worden verwerkt in een klant-specifieke inrichting.
Dit gebeurt in samenspraak met de ontwikkelaars van het LSFD. Alleen het recht ‘patiént_edit’ is in
het LSFD al vooraf voorzien van een functie. Hiervoor is gekozen omdat zonder dit recht de
patientenkaart niet kan worden aangepast.

Administrator interface
B3 materialen - Nieww J Gebruikers ” Admin menu rechten H Navigatie U Permissies“
Ij Materialenlijst P Administrators x Naam |Ac:1ief |
D Werkvoorbereiding P Gebruikers b lobal_read (]
253 Embryo score P SAFBasis » Flobal_edit I
[ Basis score P SAFLab x global_delete I
[ score carrection P LAB % [patient_read ()
T3 Planner b Kiiniek % [patient_edit m]
0 category b KD % |episode_read O
D) Resources P Testgroep ¥ lepisode_edit (0]
D) Resourcetype P Andere *  [treatment_read (]
Ij Algemeen N
P Alleen lezen X [treatment_edit (]
E-E3 Agenda
P oG » global_system_zadmin I
D Category .
[ Nasm resource b Friest *
Ij Resource type
-3 gebruikersbeheer
Ij Gebruikersgroepen
[ Gebruikers
& a\fatmanagemem
O vat gefinitie
-3 kip setup
[ vem euoft
=33 poT/Facturatie - LEEn
.
& sluiten

Afbeelding 13: Instellen permissies.
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